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1. INTRODUCCION

El Instituto Municipal para el Desarrollo Social y Econémico de Palmira — IMDESEPAL,
reconoce la importancia de salvaguardar la seguridad y privacidad de la informacién
que administra en el cumplimiento de sus funciones misionales y en el desarrollo de

sus procesos administrativos, sociales y econdmicos.

Este plan establece los principios, lineamientos y directrices necesarias para garantizar
la confidencialidad, integridad y disponibilidad de la informacién institucional,
promoviendo el uso responsable de los datos y asegurando el cumplimiento de las

normas legales y reglamentarias vigentes en materia de seguridad de la informacién.
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2. OBJETIVOS
2.1 General

Desarrollar e implementar un Plan de Seguridad y Privacidad de la Informacién que

permita minimizar los riesgos asociados al manejo, almacenamiento y tratamiento de los

datos institucionales en el Instituto Municipal para el Desarrollo Social y Econémico

de Palmira — IMDESEPAL, fortaleciendo la gestion documental, la proteccion de la

informacion y el cumplimiento normativo.

2.2 Objetivos Especificos

e Determinar el alcance y lineamientos generales del Plan de Seguridad y
Privacidad de la Informacion en IMDESEPAL.

« ldentificary clasificar los activos de informacion criticos que deben ser protegidos

dentro de los procesos institucionales.

o Analizar las amenazas y vulnerabilidades que puedan comprometer la seguridad

de la informacién en los distintos niveles operativos.

o Disefiar e implementar estrategias, politicas y controles orientados a mitigar los

riesgos identificados y prevenir incidentes de seguridad.

o [Establecer un mecanismo de evaluacién y mejora continua que permita validar la

efectividad de las medidas adoptadas y garantizar la sostenibilidad del plan en el

tiempo.
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3. ALCANCE

Esta politica aplica a todo el personal vinculado al Instituto Municipal para el Desarrollo
Social y Econdémico de Palmira — IMDESEPAL, incluyendo servidores publicos,
contratistas, proveedores, aliados estratégicos y terceros que, por razén de sus funciones,

tengan acceso a la informacion institucional, ya sea en formato fisico o digital.

El alcance de este Plan comprende todos los sistemas, equipos, redes, aplicativos, bases
de datos y servicios tecnoldgicos utilizados para el tratamiento, procesamiento,
intercambio y almacenamiento de la informacion.
De igual manera, se extiende a los procesos administrativos, financieros, operativos y
misionales en los cuales se gestione informacion que sea propiedad o responsabilidad de
IMDESEPAL.

El cumplimiento de esta politica es de caracter obligatorio y tiene como propdsito
salvaguardar la informacién institucional frente a riesgos internos y externos, garantizando

su confidencialidad, integridad y disponibilidad.

4. PRINCIPIOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

4.1 Confidencialidad

IMDESEPAL garantizara que toda la informacion clasificada como confidencial sea
protegida de forma adecuada y solo accesible por personal debidamente autorizado. Se
estableceran mecanismos de control y clasificaciéon que limiten el acceso a la
informacion sensible, de acuerdo con su nivel de criticidad y uso institucional.

4.2 Integridad

El Instituto implementara controles técnicos, administrativos y fisicos que aseguren
la exactitud, consistencia y completitud de la informacion institucional, previniendo

alteraciones no autorizadas y asegurando la trazabilidad de los datos.
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4.3 Disponibilidad

Se garantizara la disponibilidad continua de la informacion y de los sistemas que la
soportan, mediante planes de respaldo, contingencia y continuidad del servicio que
permitan restablecer las operaciones en caso de fallas o incidentes de seguridad.

4.4 Cumplimiento Legal

IMDESEPAL se compromete a cumplir con todas las leyes, decretos y normativas
vigentes en materia de seguridad y privacidad de la informacion, especialmente las
disposiciones establecidas por la Ley 1581 de 2012 sobre proteccion de datos
personales, el Decreto 1377 de 2013 y demas lineamientos aplicables en el ambito de la
gestion publica.

4.5 Responsabilidad

Cada funcionario, contratista y tercero que tenga acceso a informacion institucional sera
responsable de su uso adecuado, custodia y manejo seguro. IMDESEPAL fomentara la
cultura de seguridad de la informacion a través de procesos de capacitacion,
sensibilizacion y control interno, promoviendo el cumplimiento de esta politica en todos

los niveles de la entidad.

5. MEDIDAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Con el propésito de fortalecer la proteccién de los activos de informacion
institucional y garantizar la confidencialidad, integridad y disponibilidad de los
datos, el Instituto Municipal para el Desarrollo Social y Econémico de
Palmira — IMDESEPAL adopta las siguientes medidas de seguridad y
privacidad:
Para los Directivos:

e Una aproximacion légica para ayudar en la solucién de problemas de

control administrativo desde la éptica de la Entidad.
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e Evaluacion de las necesidades futuras de tecnologia basada en el impacto
que tiene su implementacion en la Entidad.

Para el Comité de Sistemas y Seguridad de la Informacion:

e Asegurar el apoyo de la Direccion General, para soportar la administracion y
desarrollo de directrices asociadas a la seguridad y privacidad de la informacion
en la entidad, a través del establecimiento y control de roles y responsabilidades,
en el marco de la formulacion e implementacion de la politica de seguridad de la

informacion.

e Establecer el aseguramiento, guarda y custodia de la informacion digital, derivada
del uso de los sistemas y servicios informaticos misionales y administrativos, bajo

la responsabilidad de la Subdireccién de Disefio y Analisis Estratégico.

e Realizar seguimiento, actualizacion, mantenimiento y mejora del Plan Estratégico

de tecnologias de la informacion y las comunicaciones.

e EI Comité de Seguridad de la Informacién, debe reconocer las situaciones que
seran identificadas como emergencia o desastre para la entidad, los procesos o
las areas y determinar como se debe actuar sobre las mismas.

e EI Comité de Seguridad de la Informacion, debe liderar los temas relacionados
con la continuidad de la entidad y la recuperacién ante desastres.

e EI Comité de Seguridad de la Informacion debe realizar los analisis de impacto
a la entidad y los analisis de riesgos de continuidad para, posteriormente
proponer posibles estrategias de recuperacion en caso de

El comité estara constituido por:
e Director (a)
e Ejecutiva contable y de operaciones
e Secretaria auxiliar contable

e Administrador de plazas.
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6. DIVULGACION Y CAPACITACION

Con el propdsito de fortalecer la cultura institucional en materia de seguridad y privacidad
de la informacion, el Instituto Municipal para el Desarrollo Social y Econémico de Palmira
— IMDESEPAL implementara estrategias de divulgacién, sensibilizacion y
capacitacion continua dirigidas a todos los funcionarios, contratistas y colaboradores
vinculados con los procesos institucionales.
6.1 Objetivo
Promover el conocimiento, la apropiacion y la aplicacion de las politicas, normas y
procedimientos establecidos en el Plan de Seguridad y Privacidad de la Informacion,
garantizando que el personal involucrado comprenda la importancia de proteger los
activos de informacion y actue conforme a las buenas practicas institucionales y
normativas vigentes.
6.2 Estrategias de Divulgacion
IMDESEPAL desarrollara actividades y mecanismos de comunicacién interna que
aseguren la difusion oportuna de las politicas y lineamientos relacionados con la
seguridad y privacidad de la informacion, tales como:
e Publicacion del Plan de Seguridad y Privacidad de la Informacion en los medios
oficiales institucionales (intranet, correos informativos o tableros de comunicacion).
o Difusion de boletines o campanas informativas sobre buenas practicas en el
manejo seguro de la informacion.
e Incorporacion de mensajes de sensibilizacion en las jornadas institucionales y en
los espacios de induccion o reinduccién laboral.
6.3 Estrategias de Capacitacion
Con el fin de garantizar la correcta aplicacion de los lineamientos definidos, se
desarrollaran programas de capacitacion orientados a fortalecer las competencias del

personal en temas relacionados con:
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e Seguridad digital, proteccion de datos personales y manejo responsable de la
informacion.
« Identificacion y prevencion de incidentes de seguridad de la informacion.
e Uso seguro de sistemas, contrasefias y medios tecnologicos institucionales.
e Actualizacion normativa y buenas practicas en la gestion documental y tecnologica.
Estas capacitaciones seran coordinadas por las areas de Talento Humano, segun sus
competencias, y podran realizarse mediante talleres presenciales, cursos virtuales, guias

de autoformacion o jornadas de actualizacién periddicas.

6.4 Evaluacion de la Efectividad
IMDESEPAL establecera mecanismos de seguimiento y evaluacion de la efectividad de
los programas de divulgacion y capacitacion, a través de:
e Indicadores de participacion y cumplimiento en las jornadas de formacion.
o Evaluaciones de conocimiento antes y después de cada capacitacion.
e Retroalimentacion de los funcionarios y contratistas respecto al nivel de
comprensioén y aplicacién de las politicas de seguridad.
« Reuvision periodica del impacto de las actividades en la reduccion de incidentes o
vulnerabilidades.
La mejora continua de estas acciones permitird consolidar una cultura organizacional

orientada a la seguridad, transparencia y proteccién de la informacién institucional.

7. REVISION DE LA POLITICA
La presente Politica de Seguridad y Privacidad de la Informacion del Instituto Municipal
para el Desarrollo Social y Econémico de Palmira — IMDESEPAL, sera objeto de
9
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revision y actualizacién peridodica con el fin de garantizar su pertinencia, eficacia y
alineacion con los cambios tecnoldgicos, normativos y organizacionales que puedan

afectar la gestion de la informacion institucional.

7.1 Frecuencia de Revision
La politica debera revisarse al menos una vez al afio o cuando:
o Se presenten modificaciones en la normatividad vigente en materia de seguridad
de la informacion o proteccidén de datos personales.
« Se implementen nuevos sistemas o tecnologias que impacten el manejo de la
informacion institucional.
e Ocurran incidentes de seguridad relevantes que evidencien la necesidad de
fortalecer controles o procedimientos.
e Se generen cambios en la estructura organizacional o en los procesos internos

de IMDESEPAL que afecten el alcance del plan.

7.2 Responsables de la Revision

La revision y actualizacion estaran a cargo del Comité de sistemas y seguridad de la
informacién en coordinacion con la persona lider de la politica de Planeacion y las
demas dependencias responsables del manejo de informacién institucional.
Dicha revision debera contar con la validacion y aprobacion de la Direccién General
de IMDESEPAL, garantizando la coherencia con los lineamientos estratégicos y

normativos de la entidad.

7.3 Actualizacion y Divulgacion
Toda modificacion o actualizacion de la politica debera ser:
o Formalmente documentada y aprobada mediante acto administrativo.
10
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« Comunicada de manera oportuna a todo el personal de planta, contratistas y
terceros que tengan acceso a la informacion institucional.
e Incorporada en los programas de divulgaciéon y capacitacién definidos en el

presente plan, para asegurar su correcta comprension y aplicacion.

Con estas acciones, IMDESEPAL reafirma su compromiso con la mejora continua, la

transparencia y la proteccion integral de la informacién como pilares de su gestion

institucional.
8. CONTROL DE CAMBIOS
VERSIO FECHA ITEM DESCRIPCION DEL
N MODIFICADO CAMBIO
1 10/01/2024 Creacion del documento

11
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